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Antrag der FDP-Fraktion: Internetsicherheit: TYPO3 - PHP -
Clickjacking (Anfrage)

Beratungsfolge:

Datum Gremium

27.06.2017 Stadtverordnetenversammlung der Stadt R6dermark

Sachverhalt/Begriindung:

In Anbetracht der Hackerangriffe auf Rechner mit veralteter Software in der jingeren
Vergangenheit und insbesondere den massiven Auswirkungen und den dartber
hinaus noch weiter denkbaren Szenarien ist es elementar wichtig, dass die Stadt
betreffend die verwendeten Softwareversionen stets ,up to date® ist._

Die FDP Fraktion fragt dazu gemaR § 16 1 GO der STAVO, i.S.d. § 50
Il HGO, an:

1. Ist es zutreffend, dass bei der stadtischen Homepage derzeit die TYPO3 CMS
Version 4.x Unterversion 4.5 zur Asnwendung kommt? Wenn ja, ist es richtig, dass fur
diese TYPO3 CMS Version seit April 2015 keine Sicherheitsupdates bzw.
sicherheitsrelevanten Korrekturen mehr zur Verfligung stehen und sie nicht mehr
untersttzt wird?

Dies trifft fir www.roedermark.de zu.

2. Wann ist ein Upgrade auf die aktuellste TYPO3 Version (8.7.1) geplant?
Ein Update auf die aktuelle Version ist derzeit in Bearbeitung und wird im August
2017 umgesetzt.

3. Welche PHP-Version wird derzeit bei der staddtischen Homepage eingesetzt?
Aktuell wird die Version 5.4 eingesetzt.

4. Ist die Webseite der Stadt Rodermark derzeit auf aktuellstem Softwarestand
gegen so genannte ,Clickjacking“-Attacken geschitzt? Auch dann geschutzt, wenn
die/der Anwender/-in JavaScript in ihren/seinen Browsereinstellungen deaktiviert
hat?

Die Seite ist grundsatzlich gegen Clickjacking-Attacken geschutzt. Fur die Anwender
mit deaktiviertem Javascript ist aktuell kein Schutz vorhanden. Wird aber bei der
Umsetzung auf das neue Design berticksichtigt.
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http://www.roedermark.de/

5. Wieviel Geld ist im Doppelhaushalt 2017/2018 insgesamt (Uber alle Fachbereiche)
fur Softwareupdates und Sicherheitsupdates etatisiert?

Fur den Doppelhaushalt 2017/2018 wurden 18.000 € bereitgestellt.
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